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CRA für Embedded-Systeme

So heiß gegessen wie gekocht
Der Cyber Resilience Act (CRA) hat für Maschinenbauer 
und Industrie-Ausrüster erhebliche Konsequenzen:  
In gut zwei Jahren (Dezember 2027) müssen sämtliche Produkte 
mit digitalen Elementen – schon eine USB-Schnittstelle  
genügt – den Anforderungen der EU-Verordnung entsprechen  
und eine CE-Kennzeichnung tragen. Andernfalls dürfen sie  
in der EU nicht mehr in Verkehr gebracht werden.

Von Oliver Roth,  
CEO der Grossenbacher Systeme AG W

ird tatsächlich nichts so heiß ge-
gessen, wie es gekocht wird? Eine 
der beliebtesten Entschuldigungen 

für Prokrastination gilt nicht für den Cyber 
Resilience Act (CRA) der EU, hierzulande offi-
ziell Cyberresilienz-Verordnung (CRV) ge-
nannt. Dass die unmittelbaren Konsequenzen 
der seit 10. Dezember 2024 gültigen EU-Ver-
ordnung bisher überschaubar sind, darf nicht 
darüber hinwegtäuschen, dass der »CRA-Topf« 
seither auf dem Herd steht – und dass ab dem 
11. Dezember 2027 alle die Suppe auslöffeln 
müssen: Spätestens dann müssen alle ver-
netzten Produkte, die innerhalb der EU auf den 
Markt gebracht werden, eine CE-Kennzeich-
nung tragen – und die ist ohne CRA-Konfor-
mität nicht möglich. Nichtstun ist demzufolge 
keine Option.

Unternehmen sollten möglichst bald beginnen, sich auf den Cyber Resilience Act der EU vorzubereiten. (Bild: 
Cre-AI-Tor / stock.adobe.com)

Standard, wichtig  
oder kritisch?

Zu beachten ist ferner, dass das Verfahren zur 
Bewertung der Konformität zwischen Stan-
dardprodukten einerseits und »wichtigen« 
oder »kritischen« Produkten andererseits un-
terscheidet. Nur Standardprodukte kann der 
Hersteller nach einer harmonisierten europä-
ischen Norm selbst bewerten, alle anderen un-
terliegen einer Konformitätsbewertung durch 
eine notifizierte Stelle. Maschinenbauer, Au-
tomatisierer und andere Ausrüster der Indus-
trie sind deshalb gut beraten, möglichst bald 
zu prüfen, welche Anforderungen für ihre Pro-
dukte gelten, und daraus geeignete Konse-
quenzen zu ziehen.
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Höchste Zeit für die  
Bedrohungs- und Risikoanalyse

Denn viele Firmen unterschätzen aus Sicht 
nicht nur der Grossenbacher Systeme AG noch 
immer, was auf sie zukommt. Deshalb bietet 
das Unternehmen seinen Kunden umfassende 
Unterstützung an, die schon bei der Bedro-
hungs- und Risikoanalyse (englisch »Threat 
and Risk Analysis« oder kurz TARA) als ver-
pflichtendes und strategisch unentbehrliches 
Basiselement beginnt. Unternehmen müssen 
solche Analysen für alle Produkte durchführen 
und deren Ergebnisse fest in den Entwick-
lungsprozess integrieren. Damit versetzen sie 
sich in die Lage, systematisch Bedrohungen 
zu identifizieren, das jeweilige Sicherheitsri-
siko zu bewerten und anschließend fundierte 
Schutz- und Gegenmaßnahmen einzuleiten. 
Auf diese Weise lässt sich das Sicherheitsni-
veau von Hard- und Software kontinuierlich 
und angemessen erhöhen. Die Entwickler sol-
len so sicherheitsbewusster werden, um die 
Cybersicherheit von Anlagen, Maschinen und 
Infrastrukturen zu stärken, und gleichzeitig 
teure und unnötige Maßnahmen vermeiden.

Bei Controllern in der industriellen Fertigung, 
die per Funk, Ethernet oder USB mit dem In-
ternet verbunden sind, wird eine Bedrohungs- 
und Risikoanalyse gemäß CRA ohne Zweifel 
Gefährdungspotenziale identifizieren und Ge-
genmaßnahmen erforderlich machen. Den-
noch ist sie für viele Unternehmen eine Black 
Box. Sie profitieren deshalb enorm von kom-
petenter Unterstützung im TARA-Prozess. 
Schließlich schafft er die Grundlage, um be-
reits frühzeitig einen Katalog konkreter, an-
wendungsorientierter Maßnahmen festlegen 
zu können.

Im günstigsten Fall, also bei modernen und 
auf Cybersecurity vorbereiteten Controllern, 
können dafür schon Updates der Firmware 
und Software ausreichen. Zu diesem Zweck 
bietet die Grossenbacher Systeme AG nicht 
nur die Möglichkeit, Geräte aller Art CRA-fä-
hig zu machen, sondern zudem mit ihrem Up-
datetool »GUT!« zentral zu überwachen, zu 
managen und im laufenden Roll-out-Verfah-
ren zu aktualisieren – ist Updatefähigkeit 
doch eine zentrale Voraussetzung für CRA-
Konformität.

Geeignete Maßnahmen ergreifen

Generell können Maßnahmen zur Erlangung 
der CRA-Konformität sehr unterschiedlich 
ausfallen. Betrachten wir deshalb zunächst 

die Situation bei älteren oder weniger leis-
tungsstarken Controllern, die bisher nicht auf 
einer ARM-Architektur beruhen.

Geräte auf Basis von Mikrocontrollern (MCU) 
können unter Umständen – bei Standardpro-
dukten mit niedrigen Sicherheitsanforderun-
gen – bereits durch neue, monolithisch ge-
schriebene Software CRA-konform werden. 
Weil bei »wichtigen« oder »kritischen« Produk-
ten neue Software allein nicht ausreicht, ist 
die sinnvollste Lösung unter Umständen eine 
Erweiterung der vorhandenen Hardware durch 
Secure-Element-Chips. Diese dienen der Ab-
sicherung der Kommunikation, der Geräteau-

thentifizierung oder dem Schutz gegen Fäl-
schung und Firmware-Manipulationen. Sie 
ergänzen die MCU, indem sie besonders sen-
sible Funktionen übernehmen und so mehr 
Sicherheit bieten.

Ob und wann sich der Aufwand zur Erweite-
rung vorhandener MCU-basierter Geräte ren-
tiert, sollte allerdings Gegenstand genauer 
Überlegungen sein. Schließlich geht die Ent-
wicklung seit langem in Richtung leistungs-
stärkerer, ARM-basierter Controller. Sind sol-
che Geräte bereits im Einsatz, lassen sich 
akzeptable Schutzlevel viel häufiger mit rei-
nen Softwarelösungen realisieren. Wer diese 

• Betriebssystemintegration kompatibel
zu CRA und IEC 62443

• Gesicherter Zugriff auf Prozesse und
Dateisysteme durch spezifische Benut-
zerrechte (nach dem Least-Privilege-
Prinzip)

• Möglicher Einsatz von Containersyste-
men zur Isolierung (z.B. podman, docker,
moby)

• Integrierte, kundenspezifisch konfigu-
rierbare Firewall

• Individuell kontrollierbarer API-Zugriff 
(z.B. gRPC) auf verschiedene Dienste,
Konfigurationen oder Systeminformati-
onen nach individuellen Berechtigungs-
stufen, z.B. aus Containern

• Gerätespezifische Zertifikate (z.B. zur
Ermöglichung gerätespezifischer Be-
rechtigungen beim Zugriff auf einen
Server)

• Secure Boot mit sicherer Schlüsselver-
waltung, auch im laufenden Betrieb ver-
wendbar

• Unabhängig getrennte Schlüssel für un-
terschiedliche Aufgabenbereiche

• Updatefähigkeit mit verschiedenen
Kompatibilitätschecks (z.B. auch Roll-
back-Index)

• Verschlüsselung bidirektionaler Kommu-
nikationswege mit dem Gerät oder auch
innerhalb des Geräts (ak)

Maßnahmen für CRA-gerechte Entwicklung

Security by Design
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Möglichkeit ausschöpfen will, sollte dabei auf 
ein Linux-Yocto-Betriebssystem mit Echtzei-
terweiterung sowie den Einsatz von Contai-
nersystemen zur Isolierung (z.B. podman, do-
cker, moby) einzelner Applikationen achten.

Auf Nummer sicher  
mit Trusted Platform Modules

Das höchste Maß an (Zukunfts-)Sicherheit 
und CRA-Konformität lässt sich erzielen, wenn 
man zusätzlich hardwarebasierte Trusted Plat-
form Modules (TPM) integriert – denn erst 
diese ermöglichen nachweisbare Sicherheit 
»by design«. TPM sind spezielle Sicherheits-
chips, die kryptographische Schlüssel und sen-
sible Daten hardwarebasiert schützen. Sie
können als Root of Trust für Industriecontrol-
ler oder andere Embedded Systeme dienen
und Funktionen wie Secure Boot, Verschlüs-
selung, Authentifizierung und Manipulations-
erkennung bereitstellen.

Allerdings ist der Schritt von der Erweiterung 
eines vorhandenen Geräts mit Yocto und con-
tainerisierter Software sowie TPM hin zu ei-
nem komplett neuen Produkt nicht weit. Letz-
teres kann eine Individualentwicklung oder 
eine Anpassung eines universell einsetzbaren 
Controllers sein, wobei der Übergang zwi-
schen beiden Optionen fließend sein kann. 
Dies spiegelt sich auch im Angebotsportfolio 
wider, mit dem Unternehmen wie die Gros-
senbacher Systeme AG am Markt agieren. Das 
Portfolio umfasst sowohl innovative und fle-
xibel einsetzbare Controller mit ARM/Yocto-
Architektur und optionaler KI-Ergänzung als 
auch Hard- und Software-Baukästen für kun-
denindividuelle Controller mit Cybersecurity-
Elementen. Grossenbacher selbst stellte auf 
der SPS 2024 seinen IEC-62443-konformen 
»Universal Controller« vor und präsentierte ei-
nen Hard- und Software-Baukasten, der eine
Vielzahl von Bausteinen und Modulen zur Er-
reichung der CRA-Konformität bereitstellt. So
gesehen gibt es für Maschinenbauer, Automa-

tisierer und andere Ausrüster der Industrie 
keinen Grund mehr, abzuwarten. Um auch 
nach dem 11. Dezember 2027 vernetzte digi-
tale Produkte mit CE-Kennzeichnung anbieten 
zu können, haben sie schon heute die Wahl 
zwischen umfassender Unterstützung bei der 
Bedrohungs- und Risikoanalyse, konkreten 
Entwicklungsleistungen, Hard- und Software-
Baukästen und universell einsetzbaren Cont-
rollern – einschließlich deren Life-Cycle-Ma-
nagement. Wofür auch immer die 
Entscheidung fällt: Wenn Unternehmen bei 
der Wahl ihrer Partner auf nachweisbare Er-
fahrung mit CRA-Projekten sowie sachgerech-
te Zertifizierungen achten und vor allem 
rechtzeitig handeln, können sie sich Wettbe-
werbsvorteile sichern, sobald der CRA verbind-
lich in Kraft tritt. Startpunkt ist dabei stets 
eine professionelle Bedrohungs- und Risiko-
analyse – als erster Schritt, um in rund 24 
Monaten Geräte mit CE-Zeichen erfolgreich 
vermarkten zu können. (ak)
SPS 2025: Halle 7, Stand 480




